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بناء منظومة دفاعیة وھجومیة للتصدي للفیروسات القادمة 
  والفیروسات الساكنة باستخدام أسلوب فلترة الملفات

  
  جامعة دیالى / كلیة التربیة الاساسیة                                           م انتصار یاسین الخزرجي.م
  جامعة دیالى / كلیة التربیة الاساسیة                                                  عبد الإلھ إسماعیل. م
  

  المقدمة 
فôôي الماضôôي كانôôت وسôôیلة انتقôôال الفیروسôôات مôôن حاسôôب لآخôôر عôôن طریôôق تبôôادل   

 وإذاالاسطوانات المرنة، فالفیروس الذي یصیب الحاسب یضع نفسھ في الذاكرة الالكترونیôة، 
ة الاسôôôطوانات المرنôôôة، فانôôôھ یقôôôوم وحôôôد إلôôôىالحاسôôôوب یقôôôوم بنقôôôل ملôôôف  أنالجھôôôاز  أحôôôس

قôام ھôذا الحاسôب  مôا إذاحاسôبة جدیôدة  إصôابةبالالتصاق بھذا الملف حتôى یتôیح لنفسôھ فرصôة 
  .بتشغیل الاسطوانة المصابة

جمیعôôا لا  أصôôبحناوجôôاء الانترنôôت لتقôôدم لمسôôتخدمیھا خدمôôة البریôôد الالكترونôôي التôôي   
اكبôر عôدد  وإصôابةكفôاءة للانتشôار  أكثôرلة نستطیع الاستغناء عنھا، فوجôدت الفیروسôات وسôی

 إلôôىمôôن الحاسôôبات، ففیروسôôات البریôôد الالكترونôôي والتôôي یطلôôق علیھôôا نôôوω الôôدودة تصôôل 
محاولôة  أوقمنا بتشôغیل ھôذا الملôف  فإذاحاسباتنا في صورة ملف ملحق بالرسالة الالكترونیة، 

  .فتحھ ینشط الفیروس لكي یصیب الحاسب 
الفیروس المصاب عن طریق الانترنت في الحاسب المصاب ھو  ھما یقوم فی أول إن  

نسôخة  بإرسôالالبحث عن عناوین البرید الالكترونôي التôي توجôد علôى ھôذا الحاسôب، ثôم یقôوم 
    .ھذه العناوین إلىمنھ 

عنوان بریôد  ٣٠٠ھ جد فیحاسبا یو أصابفیروسا من ھذا النوω  إننتخیل  أنویمكن   
، فôي التعامôل مôع العمôلاء فôي  أصôدقائھالحاسب في مراسلة  الكتروني یستخدمھا صاحب ھذا

حاسب، وقد احôدث  ٣٠٠مجال العمل في ھذه الحالة فان الفیروس ینتقل في ثوان لكي یصیب 
  .ھذا النوω من الفیروسات خسائر تقدر بملیارات الدولارات

لكترونôي، تسôتخدم البریôد الا أنھافالفیروسات الجدیدة تتشابھ مع الجیل السابق لھا في 
فôي  ألینôا تôأتي أنھôافôي  أیضôالكي تنتشر وتصیب الحاسبات التي تستھدفھا ، كما تتشôابھ معھôا 

بالرسالة الالكترونیة التôي تحملھôا لحاسôباتنا، ولكôن مكمôن  Attachmentصورة ملف ملحق 
الفیروسôôات تنشôôط  أنالخطôورة فôôي الوجôôھ الôذي تتشôôابھ فیôôھ مôع حاسôôبات الجیôôل السôابق وھôôو 

 أنیقôوم المسôتخدم بفôتح الرسôالة الالكترونیôة ودون  أنالحاسب الذي یستقبلھا بمجرد  وتصیب
تضôغط بمؤشôر الفôارة  أنمعنى ذلك انك بمجرد .. تحتاج لقیام المستخدم بتشغیل الملف الملحق

ینشôط الفیôروس لیصôیب الحاسôب، وھôذا  إلغائھاحتى  أولكي تتمكن من قراءاتھا على الرسالة 
التôي توجôد فôي بôرامج التعامôل مôع البریôد  الأمنیةوسات یستغل بعض الثغرات النوω من الفیر

التôي تôم  أھôدافھاالھجومیôة علôى تحقیôق  الفیروسôاتالالكتروني ومن خلال ھذا المنطلق تعمل 
تعطیôل و  إلôى الأحیانوھو تدمیر برامج الحاسوب وقد تصل في بعض  ألاتصمیمھا من اجلھ 

الدفاعیôة مôن اجôل  الفیروساتیتم استعمال  الأخرفي الجانب  تعطیب مكونات الحاسوب، بینما
منظومôôة الملفôôات  إلôôىالôôذین یعملôôون علôôى الôôدخول ) الھكôôر(حمایôôة الحاسôôوب مôôن المتطفلôôین 

ôôة لôôركات العالمیôôم الشôôة نظôôك وخاصôôة بôôنع فیروالخاصôôى صôôركات علôôذه الشôôد ھôôات ذا تعمôôس
عطیلھôا وھôي لا تنتشôر مثôل النôوω الحاسوب الخاصôة بôذلك المتطفôل وت أجھزةتتسبب بتعطیل 
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بل تكون محدودة على فئة محددة من الحاسبات وتستخدم نفس الطریقôة التôي تسôتخدمھا  الأول
   .الفیروسات الھجومیة

  
  خلاصة البحث

إن الحôôدیث عôôن بنôôاء منظومôôات مضôôادة للفیروسôôات بôôالطرق التقلیدیôôة والمتعôôارف 
یرجع كوننا أصبحنا نتعامل مôع محطôات  علیھا أصبحت غیر مجدیة في الوقت الحاضر وذلك

طرفیة ضمن شبكات محلیة وشبكات دولیة مما یجعلنا عرضة للعدیôد مôن الفیروسôات القادمôة 
عبر تلك الشبكات والتي لا تستطیع البôرامج المضôادة للفیروسôات مôن التصôدي لھôا كôون ھôذه 

ن ملôف المحôذورات أو البرامج تعتمد على أسماء الفیروسات الشائعة والتôي یôتم تسôجلیھا ضôم
  .البرامج الغیر مسموح بھا المرور إلى الحاسبة

وعلیôôھ فôôان الحاسôôبات التôôي لا تشôôترك ضôôمن شôôبكة معینôôة یمكôôن السôôیطرة علیھôôا 
وحمایتھا من الفیروسôات باسôتثناء الفیروسôات الحدیثôة والغیôر مسôجلة لôدϯ البôرامج المضôادة 

أما موضôوω بحثنôا ھôذا فھôو یتنôاول . علیھاوالتي تأتي عبر بعض الوسائط الخزنیة المتعارف 
كیفیة بنôاء منظومôات فاعلôة بعیôدة عôن الأسôلوب التقلیôدي المتعôارف علیôھ حیôث تتضôمن ھôذه 
المنظومôôة تعریôôف أنظمôôة التشôôغیل علôôى الملفôôات الغیôôر قیاسôôیة لحجôôز تلôôك الملفôôات باسôôتخدام 

ôôس الوقôôي نفôôغیل وفôôة التشôôعة أنظمôôمن موسôôرض ضôôذا الغôôد لھôôات تعôôرة برمجیôôداد ذاكôôت إع
خاصôôôة مسôôôتقلة تتعامôôôل معھôôôا تلôôôك البرمجیôôôات وتوكôôôل عملیôôôات المعالجôôôة لمعôôôالج الإدخôôôال 

إن المعمôول بôھ عبôر . كما تتطلب العملیة إن ھنالك برمجیôات عاملôة عبôر الشôبكة . والإخراج
حیث تمتلôك  (Symantce)شبكة الانترنت ھو عملیات المراقبة التي تقوم بھا شركة سیمانتك 

حیôث  MSSالشركة العدید من المواقع ولھا قسم  خاص یطلôق علیôھ قسôم عملیôات الأمôن ھذه 
ینصب عمل ھذه الشركة مراقبة العدیôد مôن مواقعھôا والتصôدي لكôل الخروقôات الحاصôلة مôن 
خلال الجدران الناریة حیôث قامôت الشôركة بإعôداد برمجیôات تمتلôك خôرائط جغرافیôة یôتم مôن 

مت مھاجمتôھ وعلیôھ لا یمكôن القôول بôان الشôركة المôذكورة وعبôر خلالھا تحدید الموقع الذي ت
كل فروعھا تستطیع أن تحكم سیطرتھا لكل العملیات الھجومیة وان كانت كذلك فمن أین تôأتي 

وعلیôھ لابôد مôن القôول إن عمôل شôركة سôیمانتك ھôو عمôل مركôزي . ھذه الفیروسات المدمرة 
تشôôرω مواقôôع الرصôôد بالتصôôدي لمئôôات  لرصôôد مواقôôع الخطôôر التôôي تظھôôر عبôôر الشôôبكة حیôôث

الآلاف من الاختراقôات یومیôا بعôد أن تقôوم البôرامج التدمیریôھ بإلحôاق الضôرر فôي العدیôد مôن 
المواقôôع وعلیôôھ تôôم التركیôôز فôôي بحثنôôا ھôôذا كیôôف یôôتم وضôôع آلیôôة بôôین أنظمôôة تشôôغیل الحاسôôبات 

منظومôة أو برنôامج وبرامج الشبكة الدولیة كôي یكôون التصôدي لبôرامج الفیôروس محلôي عبôر 
یتضمنھ نظام التشغیل قبل أن تقوم تلôك البرمجیôات المôدمرة بإلحôاق الضôرر یôتم التصôدي لھôا 

  .وتدمیرھا 
  

  
  ھدف البحث 

بناء منظومة دفاعیة وھجومیة من خلال بناء منظومة مشتركة بôین الشôبكة العالمیôة  
منظومôة تشôفیر ومنظومôة للانترنت وبین شركات بناء نظم التشغیل حیث یتضمن البحث بناء 

ترمیز الملفات ومنظومة تدقیق وفحص شôفرات الملفôات الغریبôة القôادة عبôر الشôبكة بتحییôدھا 
أولا عبôôر ذاكôôرة الاسôôتقبال ومôôن ثôôم التصôôدي لھôôا وتôôدمیرھا عبôôر الجôôدار النôôاري المعôôد لھôôذا 
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وبôادرة  (buffer)الغرض حیث یتطلب توفیر ذاكôرة احتیاطیôة یطلôق علیھôا ذاكôرة الاسôتقبال 
  .معالج الإدخال والإخراج بعد تضمین نظام التشغیل الخوارزمیة الخاصة لھذا الغرض

  
  الفیروسات وخاصیتھا

  -:إلى فئتانخاصیتھا ھجومیھ وھي تنقسم  المتداولةجمیع الفیروسات 
  -):الحمیدة( الھجومیة الأولى الفئة

، ومنھôا الôذي یحملھôا جھôاز الكومبیôوتر عنôدما یôتم تشôغیل البرنôامج فقط تقوم بتبطئة
شôكل معôین  بإظھôارتقوم بتعطیل الملف التشغیلي للبرنامج الذي یحملھا، كما ھنôاك نôوω یقôوم 

من الفیروسات ممكن بأن نسôمیھا  الأنواωالمستخدم فقط، وتلك  لإرباكعلى شاشھ الكومبیوتر 
واق لمعرفôôة فôôي الأسôô المتداولôôة الحمایôôةمعھôôا باسôôتخدام بôôرامج  حیôôث یمكôôن التعامôôل الحمیôôدة

  .نسخ ذلك الملف من نسخة نظیفة أعادهالذي تحملھ ومن ثم موقعھا وثم مسح الملف 
  -):الخطرة أو المدمرة(الفئة الثانیة الھجومیة 

حیôôث أنھôôا تقôôوم بتôôدمیر جمیôôع المعلومôôات والبôôرامج  مبیôôوتربتôôدمیر جھôôاز الكتقôôوم 
   -:أنواωوھي ثلاث  الخطیرةوھذه ھي  ( Hard Disk ) وتدمیر الاسطوانة الصلبة

  . مجرد دخولھ في جھاز الكمبیوتر یقوم بالتدمیر المفاجئ السریع: النوω الأول
ینتظôر تôاریخ معôین لیقôوم بتôدمیر مفôاجئ وسôریع یسôكن فôي ذاكôرة الكومبیôوتر : النوω الثôاني

  .للكمبیوتر
 داخôل  أو فôي مواقôع عôدة Bios-CPU  ـلا یسكن في الذاكرة بل یسôكن فôي الô: النوω الثالث

Motherboard  ألصلبھ الأسطوانةأو داخل Hard Disk   وعندما تشغل الكمبیوتر یقوم أما
حیôث لôن تشôعر  الôذاكرةبالتأكد من تôاریخ الیôوم فôان لôم یكôن ھôو التôاریخ المنتظôر یخôرج مôن 

   .الخطرة الذكیةالمنتظر یقوم بتدمیر سریع ومفاجئ وھذه أسمیھا  التاریخبوجود وان كان ھو 
  -:ة الحمایة من الفیروسات المتداولة في الأسواق ومدϯ فعالیتھاأنظم

ھناك أنظمة حمایة من الفیروسات المتداولة في الأسواق ولكن جدارھا غیر مرضôي 
ھا جمیع أسماء الفیروسات أو حجم الفیروسôات حمل فیوذلك لأنھا جمیعھا تحتوي على قائمة ت

 إنة وأجھزة الكمبیوتر ولا یمكن لھا أن تعôرف المتداولة التي سبق وأن دمرت أنظم )القدیمة(
بعدما یظھر ذلك الفیروس ویقوم بتدمیر أجھزة الكمبیôوتر  إلاكان ھناك صدور لفیروس جدید 

ھôا اسôم أو حجôم الفیôروس بقائمة جدیدة تحمل فیومن ثم تقوم الشركة المنتجة بتزوید المستخدم 
سôôتخدم بمتابعôôة مسôôتمرة لعملیôôة ال وھنôôا یلôôزم الم Update الجدیôôد وھôôذه العملیôôة تسôôمى 

Update د الأمر لن یحل المشكلة وذلك  ، وھذاôروس الجدیôرف الفیôن تعôركات لôلأن تلك الش
وعلôى سôبیل المثôال بعدما یدمر أجھزة الكمبیوتر وھذه الطریقة تعتبر طریقôة غیôر مجزیôة  إلا
، فقôد الكمبیôوتر أجھôزةجمیع مستخدمي الكمبیوتر یتذكرون فیôروس تشôرنوبل عنôدما دمôر  إن

  .وھو من نوω المدمر المفاجئ السریع إنذارفوجئ العالم بوجوده دون سابق 
حôôل مشôôكلة تôôدمیر  أولôôن تسôôتطیع منôôع  الأسôôواقالحمایôôة المتداولôôة فôôي  أنظمôôة إن  

 إیقôافبضôرورة  والآخôرتعلôن بôین الحôین  الإعôلامالفیروسات الذكیة الخطیôرة ولôذلك وسôائل 
 الإعôلاموسôائل  إنولكôن . مدمر سوف یدمر في تاریخ معôین فیروس الكمبیوتر لھجوم أجھزة

  .الكمبیوتر أجھزةلا یمكنھا التنبؤ بالفیروسات الذكیة الخطیرة التي تعمل بعد تشغیل 
غیôر  الأسôواقالحمایة من الفیروسôات المتداولôة فôي  أنظمةجمیع  إنلذا یمكننا القول   

  .ترالكمبیو وأجھزة أنظمةي بحمایة مجزیة لن تف
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  الساكنة  للفیروساتلتصدي الدفاعیة وطریقة امنظومة البناء 
مôن حاسôبة المسôتخدم حیôث یتطلôب  أولافي بناء ھذه المنظومôة تبôدأ  الأساسیةالفكرة 

الحاسôبة  إغلاقبناء خوارزمیة تشفیر وظیفة ھذه الخوارزمیة تشفیر كافة بیانات الحاسبة عند 
حیôôث تقôôوم بتشôôفیر كافôôة الملفôôات  الإغôôلاق رأمôô إعطôôاءحیôôث تنشôôط ھôôذه الخوارزمیôôة عنôôد 

وعنôد ) مشفرة عنôد تطبیôق ھôذا النظôام  أصلاالملفات الغیر مفتوحة ھي  أنباعتبار (المفتوحة 
تشغیل الحاسبة تنشط ھذه الخوارزمیة في الجزء الثاني منھا وھôو فôك شôفرة الملôف المطلôوب 

خوارزمیôôة ( ین الخôôوارزمیتین الحاسôôبة حیôôث یôôتم عنونôôة ھôôات إقôôلاωعملیôôة  إثنôôاءاسôôتدعاءه 
ففôي عملیôة . )pathالتشفیر وخوارزمیة فك الشôفرة ضôمن المسôار الôذي تعمôل علیôة الحاسôبة 

فôي عملیôة التشôغیل فیكôون موقعھôا  أمôاالمسôار  آخریكون موقع ھذه الخوارزمیة في  الإغلاق
  .المسار أولفي 

  خوارزمیة التشفیر
لعنôôاوین الملفôôات  (Stream cipher)التشôôفیر الخیطôôي  أسôôلوبیفضôôل اسôôتخدام  

نحصôôر  أنیضôôفي الطôôابع الصôôوري عنôôد عملیôôات التشôôفیر أي  أنوالملفôôات نفسôôھا ویفضôôل 
كôي یسôھل  آخôرأي رمôز ضôوئي  آوالرموز المتولدة ضôمن شôفرات الرمôوز الخاصôة بالاسôم 

  . التصدي للملفات التقلیدیة القادمة عبر الشبكة
  ضمن وسائط الخزنالمتواجدة  الفیروساتطریقة معالجة 

في بحثنا ھذا ھو الôتحكم فôي  الأنظمةمن عملیة تشفیر كافة ملفات  الأساسالھدف  إن
الملفات العاملة والملفات الغیر عاملة وكما ھو معلوم ان كافة ملفات النظام تصبح عاملôة عنôد 

التôي یôتم تبقôى مشôفرة باسôتثناء الملفôات  الأخôرϯالملفôات  أمôاتحمیل نظام التشغیل في الذاكرة 
اسôôتدعائھا مôôن قبôôل الجھôôات المسôôتفیدة حیôôث یôôتم فôôك شôôفرة تلôôك الملفôôات وحسôôب الاتفôôاق او 
البروتوكôôول المتفôôق علیôôھ بôôین شôôركات نظôôم التشôôغیل وبôôین الشôôركات العاملôôة علôôى الشôôبكة 

على سبیل المثال حیث یôتم تôدقیق كôل عنôوان لكôل ملôف مفتôوح حیôث ان  Yahoالعالمیة مثل 
رة عن شریحة من المعلومôات مكôون مôن شôفرة الملôف القیاسôیة المتفôق علیھôا العنوان ھو عبا

واسم الملف وتاریخ الملف وحجم بیاناتھ حیث تلحôق ھôذه الشôریحة مôن البیانôات بôالملف علôى 
بنسخ نفسôھ یلحôق  الفیروسملف ما عبر الشبكة حیث یقوم  إرسالعند  الفیروساتغرار عمل 

یسôبقھ عملیôة فôتح ملôف عنôد فôتح أي ملôف  فس الأسôلوبالأصôلي وعلیôھ وبôنملحق مع الملôف 
كانت شفرة الملôف الموجôودة فôي الشôریحة قیاسôیة فھôذا  فإذاالشریحة الخاصة بالملف المفتوح 

دون ذلك تقوم برامج الجدران الناریة بتدمیره قبôل فôك  وإذاالملف مسموح بھ للتداول  أنیعني 
تنفیôذھا مôا لôم یôتم  أوت المشفرة لا یمكن استدعائھا كافة الملفا أنھنا  الإشارةشفرتھ ولابد من 

لا تسôôتطیع العمôôل  فإنھôôا فیروسôôات بالأصôôلمôôا كôôان ھنالôôك ملفôôات ھôôي  إذافôôك شôôفرتھا وعلیôôھ 
والتôي ھôي فôي حالôة سôبات  الفیروساتسیطرة لتلك  إلیةكونھا مشفرة وبذلك نكون قد وضعنا 

وبھذه الطریقôة تكôون قôد تخلصôنا مôن  تمت برمجتھا كي تنشطھا إشارةأي  أوتنتظر تاریخ ما 
علôôى الملفôôات الموجôôودة ضôôمن وسôôائط  تôôأثیرأي  أوفعôôل  بôôأيتقôôوم  أنقبôôل  الفیروسôôاتتلôôك 

  .الفیروساتالخزن المتواجدة بھا 
  المتبع في عملیة التشفیر  الأسلوب

 Stream )فôôي عملیôôة التشôôفیر ھôôو التشôôفیر الخیطôôي  إتباعôôھالôôذي تôôم  الأسôôلوب إن
cipher)  جلات الزالفي عملیة  الأساسیةالفكرة  أنحیثôن المسôبكة مôاء شôفیر بنôتم تشôة یôاحف

یمتلôك  Bitولغرض تولیôد  (Basic Key) الأساسيتغذیتھا بالبت والتي یطلق علیھا بالمفتاح 



  ٢٠٠٨لسنة                                                          مجلة الفتح  . العدد الخامس والثلاثون 
 

 

البôت وان كôل مسôجل زاحôف  لإنتاجدرجة تعقید عالیة حیث تم جمع كل مسجلین زاحفین معا 
ôôوقعین معôôط مôôتم ربôôایôôا وجمعھم ôôدة حیôôة مرتôôد تغذیôôذ لتولیôôجلین ث یؤخôôن المسôôع مôôاتج الجمôôن

ویجمعان مع ناتج المسجل الثالث والربع وذلك نحصل عôل بôت جدیôد تقôوم بجمعھمôا  الأولیین
(XOR) ع مع ناôھ مôوم بجمعôت نقôى بôل علôأولتج المسجل الخامس والسادس وبالتالي نحص 
كôرر ھôذه العملیôة كôل ثمانیôة رمôز مôن محتôوϯ الملôف حیôث تت أورقôم  أوحôرف  أولبôت مôن 

مرات لتولید رمز جدید یتم خزنôھ وھكôذا تتكôرر ھôذه العملیôات علôى كافôة محتویôات الملôف و 
  .المخطط التالي یوضح عملیة التشفیر 

  

  
  مخطط لتوضیح عملیة التشفیر

  
  القادمة عبر الشبكة والتصدي لھا  الفیروساتطریقة معالجة 

لمنظومôة تتطلôب ذاكôرة مسôتقبلة للملفôات القادمôة عبôر بنôاء ھôذه ا إنكما اشرنا سابقا   
الôذاكرة المسôتقبلة تقôوم  إلôىالشôبكة  إلôىدخولنôا  أثنôاءشبكة الانترنت فعند وصول ھôذا الملôف 

ھôذه الشôفرة غیôر  أن مôا تبôین فôإذالھذا الغôرض بفحôص شôفرة الملôف القôادم  أعدتخوارزمیة 
یôتم تزویôد  يم عôن طریôق الجôدار النôاري الôذالقôاد الفیôروس أوقیاسیة یتم مھاجمة ھذا الملôف 

قبل وصôولھا لحاسôبة المسôتخدم دون  الفیروساتنظام التشغیل بھ وبذلك نكون قد تصدینا لتلك 
الملôôف القôôادم  أنوكمôôا اشôôرنا  للفیروسôôاتحاسôôبتھ ببôôرامج مضôôادة  بتجھیôôزیقôôوم المسôôتخدم  أن

الملôف واسôم الملôف وتôاریخ  یحتوي على شریحة الملف المكونة من شفرةیرافقھ ملف صغیر 
وحجم الملف حیث تقوم خوارزمیات عاملة عبôر الشôبكة بتولیôد مثôل ھôذه الملفôات عنôد  إنشاءه

 للفیروسôاتعملیôة التصôدي  أنھنôا  الإشôارةولابد مôن . استدعاء أي ملف من قبل أي مستخدم
ôôن یسôôم لôôت محكôôس الوقôôي نفôôھ فôôتقبال ولكنôôرة الاسôôد ذاكôôي عنôôو محلôôذا ھôôا ھôôي بحثنôôلأيمح ف 
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أي  أنانôھ قôد وردت عبôارة ملôف قیاسôي ویقصôد بôھ  الإشôارةمن النفوذ كمôا لابôد مôن  فیروس
علیôھ اسôم الشôریحة یحتôوي  أطلقنôاملف یتم تداولھ عبر الشبكة لابôد مôن تولیôد لôھ ملôف مرفôق 

         تحôدیثلملôف حیôث یôتم لھôذه الشôفرة ھôي عبôارة عôن كلمôة السôر  أنعلôى شôفرة الملôف حیôث 
لشفرة فôي كôل عملیôة اسôتدعاء مôن قبôل الخوارزمیôات التôي تسôمح بتحریôر ھôذه الملفôات ھذه ا

تقôôوم الشôôبكة بتزویôôد شôôرائح الملفôôات برمôôوز یمكôôن ان تفھمھôôا  أنوالسôôماح بفتحھôôا ویفضôôل 
خوارزمیات المراقبôة وبالتôالي تسôمح لتلôك الملفôات بالتعامôل معھôا وفôي نفôس الوقôت یصôعب 

معرفôôة الشôôفرة والرمôôز الشôôرائح وھôôذه  إلôôىمôôن الوصôôول  الفیروسôôاتعلôôى مصôôممي بôôرامج 
   .وحتى وان تمكنوا من ذلك فان ھذه الشرائح قابلة للتشفیر 

  الاستنتاجات والتوصیات
من  الفیروساتبناء مثل ھذه المنظومة یصعب بل یستحیل على مصممي برامج  إن -١

  .موقع المستخدم إلىالوصول 
ى وسôôôائط الخôôôزن وكôôôذلك التصôôôدي السôôôاكنة علôôô الفیروسôôôاتلقôôôد تمôôôت معالجôôôة  -٢

 .القادمة بدون خسائر  للفیروسات
ھôذا  أنما قورن عمل ھذا النظام مع النظام المتبع مôن قبôل شôركة سôیمانتك نجôد  إذا -٣

عملیôôة  تبôôدأالنظôôام یتصôôدϯ قبôôل أي عملیôôة تôôدمیر حôôین ان عمôôل شôôركة سôôیمانتك 
 .التصدي بعد ظھور عملیات تدمیر الملفات

مôن خôلال بنôاء  إلیھôالمیة للانترنôت زیôادة كفôاءة المواقôع الداخلôة الشبكة العا بإمكان -٤
          تجییôôôك لمعرفôôôة نیôôôات وخفایôôôا تلôôôك المواقôôôع لغôôôرض عمôôôل             برمجیôôôاتمنظومôôôة 

 .الأخرϯعلى المواقع  والتأثیریروسات عبر الشبكة زج تلك الفاستباقي وقائي قبل 
یة في كافة محركاتھا ومواقعھôا لغôرض ھجوم برمجیاتنشر الشبكة الدولیة  بإمكان -٥

 .یتم تدمیرھا فیروساتھا وإذا ما تبین بأنفي الملفات التي یتم فتحھا لتدقیقھا  التدقیق
شôôفرة  بإرسôôالتقôôوم محركôôات الشôôبكات الدولیôôة عنôôد فôôتح أي ملôôف  أنكمôôا نوصôôي  -٦

لا لغôôرض انسôôیابیة  أمالموقôôع قبôôل وصôôول الملôôف لمعرفôôة ھôôل ھôôذا الموقôôع معتمôôد 
  .المستخدم إلىل الملفات وصو
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